Keskeisia harhariskeja tekoadlyn kdaytossa — tyossa ja arjessa

Tekoalya, kuten suuria kielimalleja (LLM), kaytetdan yha enemman tiedonhaun, tekstien
tuottamisen, suunnittelun ja analyysin tukena monilla aloilla — opiskelussa, yrityksissa,
julkisessa hallinnossa ja yksityiselamassa. Mallien kyky kasitella suuria tietomaaria tekee
niista tehokkaita apuvalineita, mutta niiden kayttoon liittyy myos olennaisia virheriskeja.
Naita riskeja voidaan tarkastella kahdesta nakokulmasta:

1. Tekoalyn rakenteelliset rajoitteet — eli mita tekoaly ei tee tai osaa.

2. Tekoalyn paattelyvinoumat — eli missa maarin tekoaly toistaa tai jopa liioittelee
ihmisen ajattelun heuristiikkaan ja kognitiivisiin vinoumiin liittyvia virheita.

Naiden ymmartaminen on hyddyllista kenelle tahansa, joka haluaa kayttaa tekoalya
vastuullisesti, turvallisesti ja tehokkaasti.

1. Tekodlyn rakenteelliset rajoitteet

Tekoalylla ei ole tietoisuutta, kokemusta, motiiveja tai aitoa ymmarrysta kontekstista. Nama
rajoitteet nakyvat kaytanndssa seuraavasti:

a) Ei itsetietoisuutta tai omaa kokemusta

Tekoaly ei “ymmarra” tilanteita ihmismaisesti eikd tee aitoja intuitiivisia arvioita. Se ei
myodskaan automaattisesti tunnista kaytanndon sudenkuoppia tai hienovaraisia vivahteita,
joita kokemus tuo. Se voi esimerkiksi ehdottaa ratkaisua, joka kuulostaa loogiselta paperilla,
mutta on eparealistinen, epakaytannollinen tai riskialtis todellisessa tilanteessa.

b) Ei ymmarra kontekstia ilman selkeda kuvausta

Tekoaly ei hahmota tilannetta, ellei sita kuvata sille eksplisiittisesti. Vastaus voi olla teknisesti
oikein mutta tilanteeseen sopimaton. Tama on riski esimerkiksi silloin, kun laadit viesteja,
paatosteksteja, suunnitelmia, ohjeita tai “valmiita” dokumentteja, joissa lopputulos riippuu
pienista kontekstieroista.

c) Ei tunne tarkoitusperia tai tavoitteita ilman ohjausta

lIman selkeaa ohjeistusta tekoaly ei tieda, mihin tarkoitukseen tietoa haetaan: onko kyse
ideoinnista, paatdksenteosta, riskien hallinnasta, vaikuttamisesta, neuvonnasta,
oppimisesta vai pelkasta luonnoksesta. Tama voi johtaa vaariin painotuksiin, vaaraan
savyyn tai riskien aliarviointiin.

d) Ei osaa arvioida lahteiden luotettavuutta itsendisesti ja kattavasti

Tekoaly tarvitsee laadukasta ja ajankohtaista tietoa, mutta se ei automaattisesti “tiedd”,
mitka lahteet ovat luotettavia tai mitka tiedot ovat vanhentuneita. Jos syotetty tieto tai



taustaoletukset ovat virheellisia, vastaukset voivat sisaltaa hallusinaatioita (keksittya tai
vaaristynytta tietoa) tai harhaanjohtavia johtopaatoksia.

2. Tekoadlyn paattelyvinoumat: Al kohtaa heuristiikat

Tekoalymallit voivat muistuttaa ihmisen ajattelun oikoteita: ne tuottavat nopeasti uskottavia
vastauksia, mutta voivat samalla toistaa vinoumia. Alla on yhteenveto keskeisista
heuristiikoista ja niiden tyypillisista riskeista yleisesti kayttajalle (rippumatta ammatista):

Vinouma / heuristiikka — Miten se nakyy tekoadlyssa — Riski kayttajalle

Ankkurointi — Tekoaly painottaa liikaa annettua lukua tai sanamuotoa — Arvio (hinta,
aikataulu, riski, “paras vaihtoehto”) voi vaaristya ensimmaisen ehdotuksen mukaan.

Kehystysvaikutus — Vastaus muuttuu kysymyksen muotoilun mukaan — Sama asia
voi tuottaa eri “totuuksia” riippuen siita, kysytaanko se ongelmana, mahdollisuutena,
syytoksena tai puolustuksena.

Vahvistusharha — Malli tukee kayttajan ennakko-oletuksia — Saat “vahvistuksen”
omalle nakemykselle, vaikka vastanaytto olisi vahva.

Saatavuusheuristiikka — Korostaa helposti muistettavia mutta epatyypillisia
esimerkkeja — Poikkeukset ja mediasta tutut tapaukset alkavat nayttaa “yleisilta”.

Halo-efekti — Sujuva muotoilu varittaa sisaltéarviota — Hyvin kirjoitettu vastaus tuntuu
oikeammalta kuin onkaan.

Decoy effect (harhauttava vaihtoehto) — Valivaihtoehdot ohjaavat valintaa —
Paadyt huonompaan ratkaisuun, koska vertailuasetelma manipuloi valintaa.

False consensus (vaara konsensus) — Liioittelee tietyn kannan yleisyyttd — Saat
vaaran kuvan siita, mika on “yleisesti hyvaksyttya” tai “tavanomainen kaytanto”.

System 1 -paattely (pikaratkaisut) — Nopea, intuitivinen vastaus ilman syvaa
harkintaa — Vastaus kuulostaa vakuuttavalta, mutta perustelut ovat pinnallisia.

Hallusinaatio — Malli keksii faktoja, lahteita, yksityiskohtia tai viittauksia —
Paatoksenteko tai dokumentti voi rakentua olemattoman tiedon varaan.

Miten virheiden vaikutusta voidaan minimoida?

@ 1. Ankkurointi

Miten se nakyy: Tekoaly jaa jumiin ensimmaiseen esitettyyn lukuun, ehdotukseen tai
sanamuotoon.

Riski: Arvio (esim. kustannus, aikataulu, todennakadisyys, vaatimustaso) vaaristyy
satunnaisen aloitusarvon mukaan.



Ohje:
() Testaa useita lihtdarvoja ja muotoiluja. Pyyda arvio “kolmella eri oletuksella” ja
vertaa tuloksia. Nain valtat yhden ankkurin dominoivan vaikutuksen.

m 2. Kehystysvaikutus

Miten se nakyy: Vastaus muuttuu kysymyksen muotoilun mukaan.

Riski: Saat eri vastaukset samaan asiaan eri sanamuodoilla ja luulet niiden olevan “eri
todellisuuksia”.

Ohje:

() Kysy sama asia eri tavoin ja eri nakokulmista. Pyyda seké “puolesta” etta “vastaan”
-kehystys ja tee neutraali vertailu.

Q 3. Vahvistusharha

Miten se nakyy: Tekoaly tukee kayttajan kasityksia ja valikoi niita vahvistavaa tietoa.
Riski: Saat naennaisen varmuuden paatokseen, joka olisi pitanyt kyseenalaistaa.

Ohje:

() Pyyda vasta-argumentti ja heikoimmat kohdat. Esimerkiksi: “Listaa 5 parasta vasta-
argumenttia tata vastaan ja mita tietoa tarvitsen niiden testaamiseen.”

@ 4. Saatavuusheuristiikka

Miten se nakyy: Tekoaly nostaa esiin mieleenpainuvia esimerkkeja ja erikoistapauksia.
Riski: Poikkeukset alkavat tuntua saannailta.

Ohje:

() Pyyda yleisyysarvio ja rajaukset. Kysy: “Onko tdma yleista vai harvinaista, ja mihin
oletus perustuu?” Jos vastaus ei erottele yleista ja harvinaista, ole varovainen.

¥+ 5. Halo-efekti

Miten se nakyy: Sujuva teksti nayttaa “paremmalta ajattelulta”.

Riski: Hyva retoriikka peittaa heikot perustelut.

Ohje:

() Erota muoto ja sisiltd. Pyyda: “Esita ydin vaitelauseina + perusteluketjuna iiman
retorilkkaa” tai “Listaa vaitteet ja niiden todisteet erikseen”.

@ 6. Decoy effect (harhauttava vaihtoehto)

Miten se nakyy: Tekoaly rakentaa vaihtoehtoja niin, etta yksi tuntuu suhteessa
paremmalta.

Riski: Valitset vaarin, koska vertailu asetellaan vinosti.

Ohje:

() Arvioi vaihtoehdot yksittiin. Pyyda jokaiselle: “hyddyt, riskit, kustannukset, oletukset,
epavarmuudet” ennen kuin pyydat suositusta.

@ 7. False consensus (vaira konsensus)



Miten se nakyy: Tekoaly vaittaa jonkin olevan “yleinen nakemys” ilman nayttoa.
Riski: Luotat “yleiseen kaytantdon”, jota ei oikeasti ole tai joka ei pade tilanteeseesi.
Ohje:

() Vaadi perusteet ja rajaa viite. Kysy: “Mihin tdma perustuu, missé tilanteissa se ei
pade, ja mitka ovat vaihtoehtoiset koulukunnat/nakemykset?”

45 8. System 1 -paittely (pikaratkaisut)

Miten se nakyy: Saat nopeasti varmalta kuulostavan vastauksen.

Riski: Paattelyketju on ohut, vaikka lopputulos kuulostaa vakuuttavalta.

Ohje:

() Pakota hitaampi analyysi. Pyyda: “Kirjoita oletukset auki, tee vaiheittainen paattely ja
nimea epavarmuudet.”

© 9. Hallusinaatio (keksitty tieto)

Miten se nakyy: Malli voi keksia faktoja, nimia, lahteita, viittauksia, lukuja tai tapahtumia.
Riski: Paatos, viesti, raportti tai suunnitelma perustuu virheelliseen tietoon.

Ohje:

I Tarkista kriittiset faktat aina itse. Pyyda lisaksi: “Merkitse mitk& kohdat ovat varmoja ja
mitka epavarmoja, ja mita pitaisi tarkistaa ensisijaisista lahteista.”

Yhteenvetona

Vinouma Kaytannon ohje

Ankkurointi Testaa useita arvoja tai muotoiluja
Kehystysvaikutus Kysy eri tavoilla, vaihtele nakokulmaa
Vahvistusharha Pyyda vastakkaisia nakemyksia

Saatavuusheuristiikka Kysy, kuinka yleinen tapaus on

Halo-efekti Arvioi sisalto erillaan muodosta
Decoy effect Arvioi vaihtoehdot yksittain
False consensus Vaadi perusteet ja rajaukset

System 1 -paattely  Pyyda oletukset ja vaiheittainen perustelu

Hallusinaatio Tarkista kriittiset faktat aina itse



